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Turvalisus ariettevottes: mida teha enne, kui
audiitor voi klient kisib

Kiiberturvalisuse seadus enamikule viikeettevotetest otse ei kohaldu. Nouded jouavad kohale hoopis
kliendi lepingu ja kiisimustiku kaudu. Alates 1. oktoobrist 2025 on Eestis olemas tasuta ametlik
miinimum, mille saab neile vastuseks anda.

ARTIKKEL 17. august 2026 - 10 min lugemist

Enamiku Eesti viikeettevotete jaoks ei alga kiiberturvalisus riinnakust. See algab e-kirjast: suur
klient saadab mitmekiimne reaga turvakiisimustiku, peatdovotja lisab lepingusse turvalisa
auditioigusega voi hankija kirjutab hanketingimustesse ISO 27001 sertifikaadi néude. Tidhtaeg on
nadal.

Kiisimus, mis siis tekib, on alati sama: kas me peame seda tegelikult tegema, vGi on see lihtsalt
kellegi mall? Vastus on enamasti "ei pea, aga vastata tuleb". Alates 2025. aasta oktoobrist on Eestis
olemas ametlik, tasuta ja eestikeelne nimekiri, mille saab vastuseks anda.

Kust see kiisimustik oiguslikult tuleb

Koige levinum arusaam on, et kiisimustik tuleb NIS2 direktiivist ja et see "laieneb tarneahelale".
Poolik tdde, mis viib vale jarelduseni.

Eesti kiiberturvalisuse seaduses ei esine sona "tarneahel" mitte kordagi. Ei esine ka sonu "hankija",
nmn

"alltoovott", "mitmikautentimine" ega "varundamine". Noue jouab teieni kahe konkreetse sitte
kaudu:

Kiiberturvalisuse seaduse § 7 1g 3: "Kui teenuseosutaja volitab siisteemi haldamise teisele isikule voi
majutab slisteemi teise isiku juures, vastutab teenuseosutaja selle eest, et teine isik tagab stisteemi
turvameetmete rakendamise."

Vabariigi Valitsuse maaruse nr 121 lisa punkt 4.2: teenuse osutaja peab tarnijate, viliste teenuste
osutajate ja partneritega kirjalikult taasesitatavas vormis kokku leppima andmete vahetamiseks
vajalikud turvanduded ning kasutatava teenuse tingimused.

Ehk: seadus ei kohusta teid. Seadus kohustab teie klienti teie eest vastutama ja teiega kirjalikult
taasesitatavas vormis kokku leppima. Kiisimustik on selle kohustuse tditmise viis. See vahe ei ole
juriidiline peenutsemine. Sellest soltub, kas te vastate noudele voi labirddkitavale soovile.
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Kas seadus kehtib teile?

Suure toendosusega mitte otse. Kiiberturvalisuse seaduse NIS2-muudatused joustusid 1. jaanuaril
2026 ja seaduse subjektide ring kasvas ligikaudu 3500-It umbes 6500-le. Aga eelnou seletuskiri litleb
otse: "Eelnou kohaldamisalast on vilja jaietud mikro- ja viikeettevétjad" ning "NIS2-direktiiv
voetakse lile minimaalsel voimalikul mééral".

Suuruslaved on seaduses kirjas:

— Ulioluline iiksus: iildjuhul 250 vdi rohkem td6tajat ja aastabilansimaht iile 43 miljoni euro voi
kiive tile 50 miljoni euro. Trahviméaér kuni 10 miljonit eurot voi 2% eelmise majandusaasta

tilemaailmsest kogukéibest, olenevalt sellest, kumb summa on suurem.

— Oluline tiksus: 50 voi rohkem t00tajat ja aastabilansimaht voi kéive iile 10 miljoni euro.
Trahvimaéaér kuni 7 miljonit eurot voi 1,4% samast kaibest, olenevalt sellest, kumb on suurem.

Moned tegevusalad on kohaldamisalas suurusest soltumata: kriitilise tihtsusega sideteenused,
kvalifitseeritud usaldusteenused, domeeninimede siisteemi ja tippdomeeni registri teenused,
elutdhtsa teenuse osutajad ning riigi- ja kohaliku omavalitsuse asutused. Kui te ei ole nende hulgas ja
teil on alla 50 t66taja, siis seadus teile otse ei kohaldu.

KIHT A - OTSENE KOHUSTUS SEADUSEST

Ulioluline liksus Oluline liksus MIS KIHTIDES B JA C EI KEHTI
KUTS § 3 1g 3 - 250+ tootajat KUTS § 31lg 4jalg 5 - 50+ tootajat
bilanss (ile 43 ME voi kaive (ile 50 ME bilanss voi kaive iile 10 ME KiiTs-i trahvid
Trahv kuni 10 ME voi 2% kaibest, Trahv kuni 7 ME voi 1,4% kaibest, ei kohaldu
olenevalt kumb on suurem olenevalt kumb on suurem
RIA jarelevalve
ei kohaldu

KUTS § 7 1g 3 - VV madrus nr 121, lisa p 4.2
,,...kokku leppima kirjalikult taasesitatavas vormis...” Kohustuslik E-ITS v&i
ISO/IEC 27001 ei kohaldu, kui
keskmiselt alla 50 téotaja JA

kuni 10 ME bilanss voi kaive
(VW 121 § 31g 2%, 01.10.2025)

KIHT B - NOUE LEPINGU KAUDU

Tarnija / alltoovotja — vaikeettevote
seadus otseselt ei kohaldu Riigihankes

sertifikaadi puudumine ei ole
korvalejatmise alus

turvaklisimustik lepingulisa turvanduetega auditidigus
(RHS § 101 lg 8)

24 hintsidenditeade alltoéovotu kooskolastus

l sama lepinguline mehhanism kordub

Alltarnija
sama kiisimustik, jargmine tasand

Nooled naitavad lepingulist survet, mitte seadusest tuleneva kohustuse tilekandumist:
seadus kohustab klienti, klient kohustab lepinguga tarnijat.

Sona ,tarneahel” ei esine kiberturvalisuse seaduses. Kontrollitud 10.08.2026.

Kaks eri teed kohustuseni. Ulemises kihis tuleb néue seadusest, alumistes lepingust. Lepinguline ndue ei kanna endaga kaasa seaduse
trahve ega jarelevalvet.
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Sellel vahel on praktilised tagajirjed, mida tasub teada:

— Trahvid ei kohaldu teile. Kui te ei ole seaduse subjekt, ei saa RIA teid trahvida. Alles jadb
lepinguline risk, mitte riiklik sanktsioon.

— Kontserni kuulumine ei tomba teid automaatselt sisse. Kiiberturvalisuse seaduse § 3 Ig 7 iitleb,
et partner- ja sidusettevotete andmeid ei arvestata, kui iiksus on teenuse osutamiseks
kasutatavates siisteemides iseseisev. See on Eesti enda valik ja selle kohta ei ole veel
kohtupraktikat.

— Kiiberkerksuse méairus (CRA) ei kohaldu SaaS-ile. Kui miiiite teenust pilvest, hinnatakse teid
NIS2 loogika, mitte CRA jargi. Viaikeettevotte puhul tdhendab see enamasti, et kumbki otse ei
kohaldu. CRA puudutab paigaldatavaid tooteid ja seadmeid; selle pohikohustused hakkavad
kehtima

11. detsembrist 2027, kuid nérkustest teavitamise kohustus juba 11. septembrist 2026.

— DORA ei kohaldu viiksele IT-tarnijale otse. Otsesed kohustused tekivad ainult kriitiliseks
maaratud teenusepakkujale. Kiill aga jouab DORA teieni lepingu kaudu, kui teie klient on
finantssektoris. Selle artikkel 30 loetleb kohustuslikud lepingutingimused.

Eesti ametlik miinimum, mille saab lauale panna

Siin on artikli koige praktilisem osa ja fakt, mida enamik Eesti turvatekstidest ei maini.

25. septembril 2025 leevendas valitsus noudeid ligikaudu 1200 Eesti organisatsiooni jaoks. Alates
1. oktoobrist 2025 ei pea teenuseosutaja, kellel on majandusaasta jooksul keskmiselt alla 50 t66taja
ja kelle aastane bilansimaht voi kéive ei tileta 10 miljonit eurot, rakendama tdismahus Eesti
infoturbestandardit ega ISO/IEC 27001-t. Asemele tuli liihike nimekiri nimega esmased
turvameetmed — tiheksa valdkonda, umbes 50 punkti, eestikeelne, tasuta, otse Vabariigi Valitsuse
maaruse lisas.

Uheksa valdkonda on:

1. Infoturbe korraldus — vastutav isik, reeglid, IT-varade nimekiri

2. Kasutajate teadlikkus ja kasutajadigused — sh mitmeastmeline autentimine

3. Andmete turve — sh regulaarne varundus, varukoopiad t60siisteemist eraldi, taaste testitud
4. Tarnijate, viliste teenuste osutajate ja partnerite haldus

5. Kiiberintsidentide haldus — nimeline koordinaator ja kontakt

6. Pilvteenuste ja veebirakenduste kaitse — sh kasutatavate pilvteenuste nimekiri

7. Infotehnoloogiaseadmete kaitse — 14 punkti, paikamisest kettakriipteerimiseni

8. Sidetihenduste ja vorgu kaitse

9. Fuusiline turve
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Kaks asja teevad selle nimekirja viikeettevotte jaoks eriti kasutatavaks, ja molemad on méaéruse
enda tekstis:

"Teenuse osutaja voib kdesolevas lisas sdtestatud meetmete asemel votta
kasutusele mone muu samavadarse meetme riskide vahendamiseks."

"Teenuse osutaja ei pea kdesolevas lisas sdtestatud meedet rakendama, kui
meede ei ole asjakohane voi rakendatav ning kui ta on rakendamata jitmisega
kaasnevad riskid teadvustanud.”

Ehk proportsionaalsus on sisse kirjutatud. "Ei kohaldu meile, ja siin on pohjus" on lubatud vastus —
kui pohjus on kirjas.

See ei ole Eesti leiutis. Maailma suurima tarkvaraostja Microsofti tarnijaprogramm SSPA néuab
tavatarnijalt iga-aastast enesedeklaratsiooni, mitte auditit. S6ltumatut kinnitust kiisitakse alles siis,
kui tarnija on allto6tleja voi pakub SaaS-i, majutust voi kasutab ise alltoovotjaid. Ja Microsoft lubab
sonaselgelt vastata "ei kohaldu" koos pohjendusega. Kui suurim ostja lubab pohjendatud "ei
kohaldu", voib seda vastust pakkuda ka viaiksema kliendi kiisimustikus.

Ja veel iks kokkulangevus, mis teeb sellest hea vastuse just kiisimustikule: valdkond 4 puudutab
sedasama teemat, mida NIS2 tarneahela noue. See on meie hinnang, mitte midruse sonastus.
Rahvusvaheline kiisimustik kiisib tarnijate kohta rohkem (auditidigus, taustakontroll, allt66vott,
lepingu lopetamine). Aga punktid 4.1 ja 4.2 annavad vastamiseks ldhtekoha.

Mida kiisitakse ja mille saate lauale panna

Rahvusvahelised kiisimustikud on suured. Shared Assessmentsi SIG Core katab umbes 800-850
kiisimust 21 riskivaldkonnas, pilvteenuste CAIQ 17 valdkonda, ISO/IEC 27001:2022 lisa A umbes 93
turvameedet. Aga teemasid, mis tegelikult korduvad, on kaksteist: infoturbe korraldus, vastavus ja
toendid, ligipddsuhaldus ja mitmeastmeline autentimine, tootajate teadlikkus, varade nimekiri,
kriipteerimine, seadmete ja vorgu kaitse ning paikamine, turvaline arendus, logimine ja seire,
intsidendihaldus, talitluspidevus ja varundus, ning allté6votjad.

Vastamise saladus ei ole hea sdnastus, vaid see, et iga kiisimuse taga on iiks konkreetne dokument,

mille saab lihtsalt tile anda.

Uks lisanipp neile, kes miiiivad pilve- voi tarkvarateenust: CAIQ kiisimustiku saab tiita iiks kord ja
avaldada tasuta CSA STAR registris (Level 1 enesehinnang). Esitamine kéib Exceli failina, kirje ilmub
tldjuhul Ghe t66péaevaga ja edaspidi saab iga jargmise kliendi kiisimustikule vastata lingiga. Tasuline
on alles vabatahtlik valideering ja Level 2 audit — esimeseks sammuks pole kumbagi vaja.
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KUSIMUS, MIS TULEB

. Kas teil on infoturbe eest vastutav isik?”

Milliseid siisteeme ja seadmeid kasutate?”

Kas kasutate mitmeastmelist autentimist?”

,Kas varundate?”

. Kes on teie alltarnijad?”

,Milliseid pilvteenuseid kasutate?”

Kuidas kditute intsidendi korral?”

Kuidas te isikuandmeid tootlete?”

ARTEFAKT, MILLE ANNATE

—» Nimeline vastutaja + kirjapandud reeglid

—» IT-varade nimekiri koos omanikega

—> Ligipaasu- ja MFA-kord + tdend, et MFA on sees

—> Varunduskord + taastetesti protokoll

—> Oluliste tarnijate nimekiri koos taustaga

—> Pilvteenuste nimekiri, otstarve ja risk

—> Intsidendi kontakt + kasitlusprotsess

—> Toobtlemisiilevaade + andmetootluslepingud

A kirjapanek — info on olemas, tuleb kirja panna téendamine — néuab tegevust,

B kogumine — info tuleb esmalt kokku koguda

KLASS ALUS

A esm. tm 1.1-1.2

B esm. tm 1.4-1.5

esm. tm 2.5
esm. tm 3.6

B esm. tm 4.1
B esm. tm 6.6
A esm. tm 5.2-5.3
B IKOM art 30/28

mille tulemus jaab kirja

Klassid kirjeldavad llesande laadi, mitte ajakulu.

Kaitstavaid avalikke ajakuluandmeid ei ole.

Kontrollitud 10.08.2026.

Igale korduvale kiisimusele vastab tiks artefakt. To6mahuklassid kirjeldavad tlesande laadi, mitte ajakulu.

KUSIMUS, MIS TULEB

"Kas teil on infoturbe eest vastutav
isik?"

"Milliseid slisteeme ja seadmeid te
kasutate?"

"Kas kasutate mitmeastmelist
autentimist?"

"Kas varundate?"

"Kes on teie alltarnijad?"

"Milliseid pilvteenuseid kasutate?"

"Kuidas kaitute intsidendi korral?"

»Kuidas te isikuandmeid tootlete?”
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ARTEFAKT, MILLE ANNATE

nimeline vastutaja + kirjapandud reeglid

IT-varade nimekiri koos omanikega

ligipaasu- ja MFA-kord

varunduskord + taastetesti protokoll

oluliste tarnijate nimekiri koos taustaga

pilvteenuste nimekiri koos otstarbe ja
riskihinnanguga

intsidendi kontakt + kasitlusprotsess

isikuandmete to6tlemisiilevaade +
andmetootluslepingud

ALUS

esmased turvameetmed p
1.1-1.2

p1.4-1.5

p25

p3.6

p4dl

p 6.6

p5.2-5.3

IKUM art 30, art 28
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Viimane rida vaarib eraldi tihelepanu, sest siin eksitakse kdige sagedamini. Isikuandmete kaitse
tildméaaruse (IKUM) artikkel 30 16ige 5 néib vabastavat alla 250 td6tajaga ettevotted tootlemisiilevaate
koostamisest. Andmekaitse Inspektsioon ttleb otse, et see mulje on vaar: kui ettevottel on vihemalt
iks tootaja voi vahemalt iks fitsilisest isikust klient, ei ole to6tlemine juhuslik ja tilevaade tuleb
koostada. Erinevalt kiiberturvalisuse seadusest kehtib see teile kindlasti.

"Meil ei ole ISO 27001." Kas see lopetab jutu?

Riigihankes mitte. Riigihangete seaduse § 101 16ige 8 titleb, et kui pakkujal ei ole temast
mitteolenevatel pohjustel voimalik noutud sertifikaati esitada, aktsepteerib hankija muud
toendusmaterjali samaviairsete kvaliteedi tagamise meetmete kohta, kui need meetmed vastavad
hankija noutud kvaliteedi tagamise standarditele.

See ei ole teoreetiline. Tarbijakaitse ja Tehnilise Jarelevalve Amet on selle oma 2025. aasta
hankekorda sona-sonalt sisse kirjutanud: kui pakkujal puudub E-ITS-i auditi jireldusotsus voi kehtiv
ISO/IEC 27001 sertifikaat, peab amet ise enne kvalifitseerimisotsust veenduma, et néutud
infoturbemeetmed on rakendatud.

Erakliendi puhul on see labirddgitav. Moistlik vastus ei ole sertifikaadi kiirkorras ostmine, vaid

rakendatud meetmete nditamine. Eestis on selleks olemas riigi enda kehtestatud nimekiri.

Sertifikaadi kohta veel {iks aus tihelepanek: Eesti Akrediteerimiskeskus ei ole akrediteerinud
iihtegi ISO 27001 sertifitseerijat. Sertifikaat tuleb osta vilismaise akrediteerimisasutuse alt ja
avalikku Eesti hinnastatistikat selle kohta ei ole. Kui keegi lubab teile numbri, kiisige allikat. Meie ei
paku siin numbrit, sest kaitstavat allikat ei ole.

Kui klient on Rootsist, Soomest, Norrast véi Uhendkuningriigist

Eesti viikeettevotte vilisklient on enamasti pohjamaine voi briti. Sealgi on pilt sama, mitte karmim.

Noue aktsepteerida samavaarset toendust ei ole Eesti eripidra: RHS § 101 1g 8 votab tile ELi
hankedirektiivi sitte, mis kehtib ka Rootsi, Soome ja Taani hankijale. Rootsi riigihankeamet laheb
kaugemale ja tunnistab ise, et ISO 27001 néudmine kvalifitseerimistingimusena on 6iguslikult
ebaselge, sest kohus ei ole seda hinnanud. Noue peab olema "otstarbekas ja proportsionaalne".

Briti kiiberkeskus NCSC soovitab oma tarneahela juhendis (detsember 2025) ostjatel esitada eri
suurusega tarnijatele eri nouded, et need oleksid "realistlikud, pragmaatilised ja riskiga
proportsionaalsed". Ja vélisriigi tarnija kohta titleb sama juhend otse: ostja peaks kiisima meetmete
olemasolu, mitte Briti sertifikaati. See lause tasub meelde jatta, kui UK klient nduab Eesti ettevottelt
Cyber Essentialsi. Taani usaldusmaéargist D-meerket ei saa Eesti ettevote tildse taotleda. Vastus on
sealgi meetmed, mitte margis.

Et surve on péris, nditab Briti valitsuse enda 2025/2026 kiiberuuring: tarnijate riske kontrollib ligi
pool suurettevotetest (48%), aga vaid 12% mikroettevotetest. Kiisimustik tuleb seega praktiliselt alati
suurelt kliendilt. Sama uuring tsiteerib viikeettevotjat, kes uurib sertifikaati "puhtalt sellepérast, et
kliendid kisivad". Just sellepérast tasub vastus ette valmistada iiks kord, mitte iga kliendi jaoks
uuesti.
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Mis on toesti kasulik ja mis on paberit6o

Kiisimustik moodab olemasolu. Rinnak mdddab stigavust. Nende kahe vahe ongi koht, kus
vaikeettevote saab tegelikult voita:

PABERIL PRAKTIKAS

"Meil on varunduspoliitika" taaste on testitud ja testil on kuupaev
"Kasutame MFA-d" MFA on ongitsuskindel, mitte SMS

"Meil on intsidendiplaan” plaan on labi mangitud ja kontaktid kehtivad
"Paikame regulaarselt" paikamise kiirus on moodetud paevades

"EDR on olemas" see katab koiki seadmeid ja keegi vaatab teateid

Marsh McLennani kiibersiskide analiiiis (august 2025) néitab, et vahe on moddetav: ongitsuskindel
mitmeastmeline autentimine seostub ligikaudu 9% madalama turvarikkumise toendosusega
vorreldes ongitsuskindluseta mitmeastmelise autentimisega, ja regulaarsete libiméingude
tegemine ligikaudu 13% madalama tosise intsidendi toendosusega. Iseloomulik on ka see, et MFA on
sama analiitisi kindlustusandjate soovituste tabelis langenud 2023. aasta esikolmikust 2025. aastaks
kuuendaks. Mitte sellepérast, et see enam ei loeks, vaid sellepérast, et see on koigil olemas ega erista
enam kedagi. Hindamine on liikunud olemasolult tdendile. Meie ootus on, et sama nihe jouab ka
kliendi kiisimustikku.

Ja kuna hirmuturundus on selles valdkonnas norm, siis tiks number vastukaaluks. RTA
kiiberturvalisuse aastaraamat 2026 loendas 2025. aastal 756 teenusetokestusriinnakut — rekord, tile
kolmandiku rohkem kui aasta varem. Aga moju rinnatava teenusele oli vihem kui sajal neist. Varem
onnestus ligi iga viies. Baaskaitse tootab; see on moodetud, mitte lubatud.

Kust alustada, kui kiisimustikku veel ei ole

Kolm sammu, mis on kasulikud sdltumata sellest, kes ja millal kiisib:

1. Tehke esmased turvameetmed libi kui kontrollnimekiri. Uheksa valdkonda, mille saab
tkshaaval 1abi kéia. Kirjutage iga punkti juurde kas "tehtud", "samavairne meede: ..." voi "ei
kohaldu, sest ...". See kolmas variant on méaéiruses lubatud — aga ainult kirjapanduna.

2. Pange kokku iilleandmiskaust. Ulaltoodud tabeli kaheksa artefakti. Osa neist on teil sisuliselt
olemas, lihtsalt kirja panemata; osa tuleb esmalt kokku koguda.

3. Testige iiks taaste dra ja pange kuupéev kirja. See on nimekirja koige raskemini paberil
voltsitav punkt. Seetottu jadb see tosiseltvoetavale kiisijale kohe silma.
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Kokkuvote

Kiiberturvalisuse seadus enamikule Eesti viikeettevotetest otse ei kohaldu ja seda ei tasu lasta
endale mua. Kiill aga jouab noue kohale lepingu kaudu, sest teie klient vastutab seaduse ees ka teie

stisteemide eest. Selle vastu ei aita sertifikaat, mida te ei vaja, vaid kaust, mille saab tile anda.

Kui teie ees on praegu kiisimustik ja te ei tea, mis sellest teile kohaldub, saatke meile sonum.

Originaal veebis: https://mentisec.ee/analyysid/turvalisus-ariettevottes/
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